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東京地裁平成₂₉年 ₄ 月₂₇日判決
平成₂₆年（特わ）第₉₂₇号、平成₂₆年（刑わ）第₂₃₇₃号、平成₂₆年（刑わ）第
₂₅₆₄号、平成₂₆年（刑わ）第₂₉₄₂号、平成₂₆年（刑わ）第₃₂₆₅号、平成₂₇年（刑
わ）第₄₉₀号、平成₂₇年（刑わ）第₉₃₄号、平成₂₇年（特わ）第₁₄₁₁号、平成₂₇
年（特わ）第₁₅₅₈号、平成₂₇年（特わ）第₁₆₇₀号
不正アクセス行為の禁止等に関する法律違反、電子計算機使用詐欺、私電磁的
記録不正作出・同供用、不正指令電磁的記録供用、電波法違反被告事件
裁判所ウェブサイト
（1）
【参照条文】
　刑法₂₄₆条の ₂ 、₁₆₈条の ₁ 第 ₂ 項、₁₆₁条の ₂ 、不正アクセス行為の禁止等
に関する法律 ₃ 条、 ₄ 条、₁₁条、₁₂条 ₁ 項、電波法₁₀₉条 ₁ 項、₁₁₀条 ₁ 項
【事実の概要】
　被告人は、インターネットバンキングサービスの利用権者に対して、同サー
ビスにアクセスするための識別符号の入力等を促すフィッシング（Phishing）
（2）
サイトを作成し、同サイトの閲覧を促すフィッシングメールを送信し、受信者
に銀行口座番号、ログインパスワード、インターネット用暗証番号等の識別符
（1）　http://www.courts.go.jp/app/ﬁles/hanrei_jp/₀₀₉/₀₈₇₀₀₉_hanrei.pdf（₂₀₁₈年₁₁月₁₀日
確認）
（2）　送信元アドレスを偽装したメール等により、正規の組織からの通知に見せかけてユー
ザを詐称誘導し、ユーザの個人情報を偽のWebページ等で入力させる等して詐取すること。
広義においては、そのようにして不正に入手した個人情報を利用することで最終的に攻撃
者が財産上不法の利益を得又は第三者に得させるような詐欺的行為も含む（拙稿「フィッ
シングに対する刑事規制について」専修大学法学研究所『刑事法の諸問題Ⅶ』（専修大学法
学研究所、₂₀₀₇年）₃₂頁参照）。
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号を同サイト上に入力させることにより、識別符号を取得したうえ、銀行のコ
ンピュータに、取得した識別符号を入力して不正アクセス行為をし、登録され
ていたメールアドレスを被告人のものに変更して、人の事務処理の用に供する
事実証明に関する電磁的記録を不正に作出するとともに、銀行の貯金残高管理
等に使用されているコンピュータに対し、被告人が管理させていた他人名義の
通常貯金口座に振込送金があったという虚偽の情報を与え、財産権の得喪・変
更に係る不実の電磁的記録を作り、財産上不法の利益を得た。
　被告人は、Ｊが管理するサーバーコンピュータに、SQLインジェクション
（3）
を
行い、不正アクセス行為をした。
　被告人は、Ｎ社名義の金融機関口座で使用されるインターネット用暗証番号
等の情報を入手しようと考え、電気通信回線に接続されたパソコン内で起動す
ると自動的に電気通信回線を介して被告人使用のパソコンとの通信を開始させ
るとともにIPアドレス情報等を同パソコンに通知する機能及び同パソコンで
の操作によって起動場所であるパソコン内の電磁的情報を検索して被告人使用
のパソコンに送信させる機能等を有するプログラムを添付した電子メールを、
Ｎ社に受信させて、前記プログラムを同社のコンピュータ上で実行可能な状態
にした。
　被告人は、日本で定められている出力制限値を超える出力が可能な無線
（3）　SQLとは、アメリカ規格協会や国際標準化機構によって標準として規格化されている、
データベースの操作を行うための言語の一つである。多くのWebアプリケーションでは
データベースの操作にSQLを利用しており、ユーザがフォームから送信した検索語などの
パラメータを受け取り、これをSQL文に埋め込んでデータベースへの問い合わせや操作を
行う。SQLには、SQL文の断片として解釈できる文字列をパラメータに含めることで、プ
ログラムが想定していないSQL文を合成し、不正にデータベースの内容を削除したり、本
来アクセスできない情報を表示させたりすることができてしまう脆弱性が存在しており、
これを利用した攻撃手法のことをいう。
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LAN接続機器を購入し、設置して、無線局として運用可能な状態に置き、もっ
て無線局を開設した。
　これらの前提として、次のことが認められる。
　被告人は、本件で使用されたパソコンで無線LANに接続するためのWEP鍵
情報の解析を行うことができるソフトウェアにより、被告人方の真向かいにあ
るQ方の無線LANアクセスポイント（以下「Q方無線LAN」という）に対する
攻撃をなしてWEP鍵を取得し、Q方無線LANに接続した。なお、被告人所有
の他のパソコンや外付けハードディスクに蔵置された暗号化ファイルの中にも
Q方無線LANのWEP鍵情報が記録されていた。
【判決要旨】
　被告人を懲役 ₈ 年に処する。電波法₁₀₉条 ₁ 項違反の点については、被告人
は無罪。
　「被告人は様々な手法を用いてサイバー攻撃を行っている。その上、犯行の
発覚を免れるため、あらかじめ不正に取得した暗号化鍵を用いて他人の無線
LANアクセスポイントへ接続し、ときには中継サーバも経由させて接続元を
隠し、また、不正送金の前には連絡用メールアドレスを変更するなどしており、
本件犯行の態様は巧妙で悪質である。」
　被告人が、無線LANルーターのアクセスポイントとQ方に設置の通信端末機
器で送受信される無線局の取扱中に係る無線通信を傍受することで、同アクセ
スポイント接続に必要なパスワードであるWEP鍵をあらかじめ取得し、この
「無線LANアクセスポイントにかかるWEP鍵を利用して、同アクセスポイン
トに接続していたことは、証拠上認められるものの、当裁判所は、WEP鍵は
電波法₁₀₉条 ₁ 項にいう『無線通信の秘密』にはあたらず、それを利用するこ
とが同項違反にはならないと判断した」。「電波法₁₀₉条 ₁ 項の『無線通信の秘
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密』とは、当該無線通信の存在及び内容が一般に知られていないもので、一般
に知られないことについて合理的な理由ないし必要性のあるものをいうと解さ
れる。……WEP鍵は、大量のパケットを発生させて乱数を得ることにより計
算で求めることができるという点では、無線通信から割り出せる情報ではある
ものの、WEP鍵が無線通信の内容を構成するものとは評価できない。このこ
とは、WEP鍵を計算によって求めるためには、必ずしも無線LANルータと端
末機器との間で送受信されるパケットを取得する必要はなく、ARPリプライ
攻撃によってパケットを発生させることでも足りることからもいえる。すなわ
ち、WEP鍵は無線ＬＡＮルータと端末機器との間で送受信される通信内容の
如何にかかわらず，取得することができるのであり，無線通信の内容であると
はいえない。」
【評釈】
1　問題の所在
　本判決において、東京地裁は、他人の無線LANルーターのアクセスポイン
ト接続に必要なWEP鍵をあらかじめ取得し、当該WEP鍵を利用して前記アク
セスポイントに認証させて接続した行為
（4）
が、電波法₁₀₉条 ₁ 項にいう「無線通
信の秘密」の「窃用」に当たるかが問われ、東京地裁は、WEP鍵の利用は同
項違反にはならないと判断した。被告人は、フィッシングメールや遠隔操作ウ
（4）　すでに₂₀₀₄年の段階で、他人の自宅内の無線LANアクセスポイントが使えることを確
認し、そこからインターネットに接続して大学のサーバーに不正アクセスしたとして、東
京都内の私立大学職員が不正アクセス禁止法違反容疑で逮捕された事件が報道されている
（ITmediaエンタープライズ「無線LAN“ただ乗り”で不正アクセスに悪用したケースが発
覚」<http://www.itmedia.co.jp/enterprise/articles/₀₄₀₆/₀₉/news₀₄₈.html>（₂₀₁₈ 年₁₁ 月
₁₀日確認））。
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イルス等を利用して、複数企業のインターネットバンキングの識別符号を不正
に取得し、不正ログインやそれに引き続く不正送金を行うなどしており、不正
アクセス行為の禁止等に関する法律違反、電子計算機使用詐欺罪、私電磁的記
録不正作出・同供用罪、不正指令電磁的記録供用罪にも問われている。争点は
多岐にわたるが、紙幅の関係で、電波法違反の問題に絞って検討することとし
たい。
2 　無線LANとWEP鍵の仕組み
　無線でネットワークにつなぐ手段としては、モバイル通信と無線LANがあ
る。両者は、いずれも無線基地局に接続することでデータ通信ができる点では
同じだが、そもそもの目的や特性が大きく異なる。モバイル通信は、元々無線
で電話の通話をするための通信方式から発展したものである。このため、基地
局から広く電波が届くようになっている。それに対し、無線LANは、「無線」
により構内通信網のLAN（Local Area Network）に接続するための手段をい
う。そもそもLANを無線化したものであるため、電波の届く範囲は非常に狭
く限られている。
　無線LANを利用してインターネットなどのネットワークに接続する場合、
モデムに無線LANアクセスポイント・ルーター（以下、親機）を接続するこ
とが必要になる。親機と無線LANアダプター（以下、子機）を接続してネッ
トワークにアクセスすることになる
（5）
。
　無線LANは、電波を使って通信を行うことから、電波の内容を他者によっ
て読み取られてしまう危険性がある。そこで、無線LANではセキュリティ対
（5）　今日のノートパソコンや携帯電話、スマートフォンには、子機が内蔵されている場合
が多く、また親機には、ルーター機能が内蔵されている場合が多い。
98
策の一環としてデータの暗号化が施されている。
　 暗 号 化 方 式 に は「WEP（Wired Equivalent Privacy）」、「WPA（Wi-Fi 
Protected Access）」、「WPA ₂ （Wi-Fi Protected Access ₂ ）」の ₃ 種類が主に
用 い ら れ て い る
（6）
。WPAとWPA ₂ に は、「TKIP（Temporal Key Integrity 
Protocol）」と、「AES（Advanced Encryption Standard）」という ₂ 種類の暗
号化技術のうち ₁ つを組み合わせて使う。
　初期に登場したIEEE₈₀₂.₁₁
（7）
で規定されているWEPは、暗号化に「RC ₄
（Rivest Cipher ₄ ）」
（8）
を使用する。WEPでは、₄₀ビットまたは₁₀₄ビットの長
さの共通鍵を使って暗号化する。暗号化と復号に使う鍵を第三者に知られない
ように交換する必要があるため、鍵は直接送受信せず、アクセスポイント
（AP）とクライアントに事前に共通鍵を設定しておき、チャレンジ&レスポ
ンス形式
（9）
で鍵の交換を行なう。ただし、それだけでは毎回同じ鍵を使うこと
になってしまうため、₂₄ ビットの 初 期 化 ベクター（Initialization Vector：
（6）　₂₀₁₈年には、WPA ₂ の後継規格「WPA ₃ 」も発表されている。
（7）　米国電気電子学会（Institute of Electrical and Electronics Engineers）が定めた無線
LANの国際規格の総称である。利用する電波の周波数や通信速度によっていくつかの規格
に分かれている。
（8）　ロナルド・リベスト（Ronald Rivest）氏により考案された共通鍵暗号方式の一つ。₁
ビット単位で暗号化・復号が可能なストリーム暗号（stream cipher）で、WEPやWPA、
SSL/TLS、sshなど様々なプロトコルの暗号方式の一つとして採用された。暗号鍵を元に
₁ バイトずつ擬似乱数列を発生させ、平文と排他的論理和を取ったものが暗号文となる。
復号時には暗号文に対して同じ擬似乱数列と排他的論理和を取れば平文を取り出すことが
できる。鍵長は₄₀ビットから₂₀₄₈ビットまでの範囲で選択することができる。
（9）　クライアントが認証の開始を申し出ると、サーバーは「チャレンジ」と呼ばれる乱数
を元に決めた毎回異なるデータ列を送信する。クライアントは利用者が自分の知っている
パスワードとして入力した文字列とチャレンジを組み合わせ、これをハッシュ関数を通し
てハッシュ値に変換したものを「レスポンス」としてサーバーに返信する方式をいう。
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IV）
（10）
を付加して₆₄ビットまたは₁₂₈ビットの暗号鍵を生成し、パケットごとに
見かけ上異なる暗号鍵が使われるようにしている。
　しかし、WEPには、暗号に使う鍵長が短い、初期化ベクターが短い、暗号
鍵は通信中に変化しないため、ひとたび暗号が解読されると、その後は暗号化
の意味がない、暗号鍵はAPごとに共通で、鍵さえ分かれば誰でも使える、電
子署名がなく内容の改竄が確認できない、利用者はAPの真偽を確認できない
（偽装アクセスポイント設置が可能）等の脆弱性をかかえているといわれる。
今ではスマートフォンでも暗号化キーを解読できてしまうほどまで解析されて
しまっている
（11）
。そのため、脆弱性対策という観点からは、WEPの使用を避け
ることが望ましい。また、WPAにおいても、限定的に解読できることが発表
されている
（12）
ため、WPA ₂ の使用が推奨されている。ただし、一部の情報端末
では、WEPやWPAまでしか対応していないものが存在しており、現在でもこ
れらを利用できる状況にある。
（10）　暗号化するとき、直前のブロックの暗号文を使うことで、解読しにくくする方法があ
るが、最初のデータブロックには、直前のブロックが存在しないため、そのままではその
方法を適用できないため、直前のブロックの代わりに適切な長さのランダムなビット列を
用いるこのビット列を指す。
（11）　₂₀₀₇ 年 には₁₀₄ ビット WEP 鍵 の 解 読 がなされ（See, Erik Tews, Ralf-Philipp 
Weinmann, and Andrei Pyshkin, “Breaking 104 bit WEP in less than 60 seconds” < 
https://eprint.iacr.org/₂₀₀₇/₁₂₀.pdf >（₂₀₁₈年₁₁月₁₀日確認））、情報処理学会コンピュー
タセキュリティ研究会のコンピュータセキュリティシンポジウム₂₀₀₈（CSS₂₀₀₈）におい
て、WEPを解読する方法を実証したという報告がなされている（寺村亮一ほか「WEPの
現 実 的 な 鍵 導 出 法（ そ の ₂ ）」< http://srv.prof-morii.net/~morii/image/CSS₂₀₀₈/
CSS₀₈₁₀₁₀_WEP_slide.pdf>（₂₀₁₈年₁₁月₁₀日確認）参照）。
（12）　Martin Beck, Erik Tews, “Practical attacks against WEP and WPA”< http://dl.
aircrack-ng.org/breakingwepandwpa.pdf >（₂₀₁₈年₁₁月₁₀日確認）
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3 　電波法上の通信の秘密の保護
　通信とは、発信者が意思や情報を発信し、受信者がそれを受信することをい
う。憲法₂₁条 ₂ 項は明示的に通信の秘密の保護を定めている。通信の秘密とい
うのは、「その通信の特定性ないし個別性及び内容が他に知られないことをい
う」
（13）
のであって、信書のみならず、電信、電話、データ通信
（14）
、その他一切の
通信の秘密を含むものである
（15）
。憲法がこれを保護している趣旨は、同条 ₁ 項
の表現の自由との関係において、特定者向け表現行為の自由を保障すること、
表現行為の前提としての自由な意思形成に通信が寄与することを保障するこ
と、併せて、通信の秘密の保護がプライバシーの権利の保護の一環をなすもの
であることと説明されている。
　無線通信
（16）
は、電波を利用するため、他人に知られやすく、その保障には特
に留意されなければならない。電波法では、憲法の規定を受けて、無線通信の
秘密の保護に関し₅₉条に規程を設け、通信傍受、通信の漏示、通信の秘密の窃
用を禁止している（同₁₀₉条）
（17）
。無線通信の秘密の意義については、₅₉条と₁₀₉
（13）　今泉至明『電波法要説』（情報通信振興会、第 ₈ 版改訂版、₂₀₁₂年）₂₆₅頁。
（14）　データ通信が通信に当たるとした判例として、公衆電気通信法₁₁₂条にいう通信はデー
タ通信を包含するとした札幌地判昭和₅₉年 ₃ 月₂₇日判時₁₁₁₆号₁₄₃頁がある。
（15）　最判昭和₅₅年₁₁月₂₉日刑集₃₄巻 ₆ 号₄₈₀頁は、警察の無線通信も電波法₁₀₉条の保護対
象としている。なお、東京地判平成₁₄年 ₃ 月₂₀日公刊物未登載（裁判所Webサイト< http://
www.courts.go.jp/app/ﬁles/hanrei_jp/₈₅₂/₀₀₅₈₅₂_hanrei.pdf>（₂₀₁₈年₁₁月₁₀日確認））も
参照。
（16）　電波法施行規則 ₂ 条 ₁ 項₁₅号は、「電波を使用して行うすべての種類の記号、信号、
文言、影像、音響又は情報の送信、発射又は受信をいう」と定義している。なお、「放送」
もまた、「無線通信」の一形態であるが、放送法 ₂ 条 ₁ 号は、放送を「公衆によって直接
受信されることを目的とする無線通信の送信」と定義し、単なる「無線通信」と区別して
いる。
（17）　通信の秘密の保護する規定としては、ほかに、電気通信事業者の取扱中に係る通信の
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条の関係から、通信内容の存在及び内容を秘匿する必要性と非公知性のあるも
のと解される
（18）
。本判決においても「当該無線通信の存在及び内容が一般に知
られていないもので、一般に知られないことについて合理的な理由ないし必要
性のあるものをいうと解される」としている。秘密の意義をこのように解する
と、保護の対象となる通信は、発信者と受信者の間に特定性又は個別性が存す
ることが前提となる
（19）
。
　本事案において、被告人は、WEP鍵を取得し、Q方無線LANに接続してい
た。そこで、WEP鍵が無線通信の秘密に該当するかが問題となる。
　前述のとおり、WEPではWEP鍵とIVを種にRC ₄ と呼ばれるアルゴリズム
で生成する擬似乱数をキー・ストリームとし、このキー・ストリームと平文の
データの排他的論理和をとることで暗号化している。WEPには、パソコンと
APの間でやり取りされるARP応答パケットを約 ₄ 万個傍受すれば、WEP鍵を
解析できる脆弱性が存在している。WEP鍵はAPごとに共通であり、鍵さえ分
秘密については電気通信事業法 ₄ 条、₁₇₉条により、有線電気通信における通信の秘密に
ついては有線電気通信法 ₉ 条、₁₄条によりそれぞれ罰則をもって保護されている。そのた
め、電波法₅₉条は、電気通信事業者の電気通信業務の取扱に係る秘密の保護については電
気通信事業法の通信の場合を除外している。電気通信事業法における通信の秘密について、
東京地裁は、通信内容のほか、通信当事者の住所や氏名、発受信場所、通信年月日、通信
回数なども含まれるとしている（東京地判平成₁₄年 ₄ 月₃₀日公刊物未登載（裁判所Webサ
イト<http://www.courts.go.jp/app/ﬁles/hanrei_jp/₈₃₄/₀₀₅₈₃₄_hanrei.pdf>（₂₀₁₈年₁₁月₁₀
日確認）参照）。これらは通信の意味内容をなすものではないが、通信そのものの構成要
素であり、これらの事項を知られることで通信の意味内容が推知されるからである。
（18）　伊藤榮樹ほか編『注釈特別刑法 ₆ 巻Ⅱ』（立花書房、₁₉₈₂年）₄₀₂頁〔河上和雄〕、園部
敏・植村栄治『交通法・通信法』（有斐閣、新版、₁₉₈₄年）₂₈₇頁参照。なお、最決昭和₅₃
年 ₅ 月₃₁日刑集₃₂巻 ₃ 号₄₅₇頁も参照。
（19）　したがって、一般に公開性を有するラジオやテレビ放送については、秘密保護の対象
とはならない。
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かれば誰でも使えるものである。無線通信を解析して無線通信の中身を得た場
合にはともかく、単にARPパケットを解析して得たWEP鍵は無線通信の秘密
とはいえないであろう。
　親機と子機との間で送受信される通信内容如何にかかわらずWEP鍵は、取
得することができるのであり、本判決がWEP鍵について、「WEP鍵は、それ
自体無線通信の内容として送受信されるものではなく、あくまで暗号文を解い
て平文を知るための情報であり、その利用は平文を知るための手段・方法に過
ぎない」という判断をしたうえで、無線通信の内容を構成するものと評価しな
かったことは、正当である
(20)、(21)
。　、
（20）1
4 　電波法109条の 2との関係
　₂₀₀₄（平成₁₆）年の電波法の改正により₁₀₉条の ₂ が制定された。電波法₁₀₉
条は、秘密漏示、秘密の窃用のみを処罰しており、暗号通信がなされている場
合に、その暗号を復号して通信の内容を復元する行為については、通信の知得
（20）　石井徹哉「判批」判例秘書ジャーナル文献番号HJ₂₀₀₀₀₉（₂₀₁₈年）₄ 頁、寺田麻佑「無
線LANの利用に関する無線LAN提供者の責任の所在　―ドイツの規制を参考に―」情報通
信政策研究 ₁ 巻 ₁ 号（₂₀₁₇年）₅₄頁参照。
（21）　総務省は、本判決後、暗号を割り出すために他人の無線LAN機器に繰り返し情報を送
受信するなどの行為は、電波法違反に当たるとの考えを示した（日本経済新聞₂₀₁₇年 ₅ 月
₁₂日等）とされる。ARP要求パケットを「無線通信の秘密」と解し、これを傍受したうえ、
コピーしてAPに送り付ける行為が₁₀₉条の「窃用」に当たるという理解であろう（齊藤貴
之「総務省、「無線LANただ乗り無罪」に苦しい反論」日経XTECH ₂₀₁₇年 ₅ 月₂₂日< 
https://tech.nikkeibp.co.jp/it/atcl/column/₁₄/₃₄₆₉₂₆/₀₅₁₈₀₀₉₇₈/>（₂₀₁₈年₁₁月₁₀日 確 認）
参照）。しかし、ARP要求は、特定の端末間で行われる通信ではないことから、特定の通
信ではないため、₁₀₉条違反に問うことは難しいと思われる（石井・前掲注₂₀判批 ₅ 頁参
照）。
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のみにかかるため、電波法₁₀₉条の構成要件には該当しない。オブザーバーと
してわが国も検討に参加し、署名したサイバー犯罪に関する条約（Convention 
on Cybercrime）
（22）
は、コンピューターデータの非公開送信の「不正傍受（Illegal 
interception）」（ ₃ 条）の犯罪化を求めていた。そこで、秘密漏示ないし窃用
の前段階の行為である暗号通信の内容復元自体を対象とする罰則を創設し、条
約の趣旨を実現しようとした
（23）
。
　同条は、「暗号通信」という概念を設定し、暗号通信を傍受
（24）
した者又は暗号
通信を媒介する者であって当該暗号通信を受信したものによる、当該暗号通信
の秘密漏示
（25）
又は窃用
（26）
目的での当該通信内容の復元行為を処罰の対象とし、未
（22）　なお、サイバー犯罪条約については、園田寿「サイバー犯罪条約」現刑 ₃ 巻 ₉ 号（₂₀₀₁
年）₂₉頁以下、石井徹哉「サイバー犯罪条約に関する覚書き」奈良産₁₅巻 ₁ ・ ₂ 号（₂₀₀₂年）
₄₇頁以下、サイバー刑事法研究会報告書「欧州評議会サイバー犯罪条約と我が国の対応に
つ い て」（₂₀₀₂ 年）<http://www.meti.go.jp/policy/netsecurity/downloadfiles/
Cybercriminallawreport.pdf>、Mike Keyser, The Council of Europe Convention on 
Cybercrime, ₁₂ J. Transnational L. & Policy ₂₈₇-₃₂₆（₂₀₀₂-₂₀₀₃）, Amalie M. Weber, 
The Council of Europe’s Convention on Cybercrime, ₁₈ Berkeley Tech. L.J. ₄₂₅-₄₄₆
（₂₀₀₃）, Miriam F.　Miquelson-Weismann, The Convention on Cybercrime：A 
Harmonized Implementation of International penal Law：What Prospects for 
Procedural Due Process?, ₂₃（ ₂ ）J. Marshall Computer & Information L. ₃₂₉-₃₆₁
（₂₀₀₅）等参照。
（23）　今泉・前掲注₁₃書₂₆₇頁参照。したがって、復元は、傍受に含まれず、漏示ないし窃
用にも含まれない。
（24）　積極的意思をもって、自己に宛てられていない無線通信を受信することである（今
泉・前掲注₁₃書₂₆₆頁）。
（25）　他人に積極的に告げる場合のほか他人の知りうる状態に置くことである（今泉・前掲
注₁₃書₂₆₆頁）。
（26）　無線通信の秘密（存在又は内容）を発信者又は受信者の意思に反してそれを自己又は
第三者の利益のために利用することであり、無線通信の「存在」とは、その通信の個別性
を識別しうる情報を含んだものである必要がある（具体的には、その周波数、電波の型式、
入感時間、電信電話の別等）。「内容」とは、その通信が伝達しようとしている意思の認識
である（今泉・前掲注₁₃書₂₆₆頁）。
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遂犯処罰も規定している。
　WEP鍵を解析する場合には、「内容を復元」する必要がない。平文部分の情
報を解析することで鍵を取得することが可能である以上、暗号を復元する必要
は全くないのである。単に第三者を踏み台に利用する目的でARPを解析した
のであれば、暗号を復号したわけではなく、平文部分の情報を解析してWEP
鍵を取得したに過ぎないのであり、₁₀₉条の ₂ の構成要件該当性はないという
ことになる。
5 　おわりに
　本件をめぐっては、あたかも無線LANのただ乗り行為全般が問題とはなら
ないかの如き論調も見られたところである。しかし、「通信の秘密」を傍受し、
盗用した場合や、通信当事者による暗号通信の秘密漏示又は窃用目的での当該
通信内容の復元行為は、現行法でも処罰の対象となっている。また、脆弱性を
利用した攻撃手法次第では、セキュリティホール侵害型不正アクセス（不正ア
クセス行為の禁止等に関する法律 ₂ 条 ₄ 項 ₂ 号、 ₃ 号）として把握される場合
もあり得よう。
　脆弱性を利用する攻撃手法は技術的に解消できる部分も多い。我々の心構え
ひとつで防御方法も変わってくるはずである。本件のようにWEPの脆弱性を
利用した場合については明らかとなったが、WPAの脆弱性を利用する場合に、
現行の電波法違反で捕捉が可能なのか、新たな規定を整備する必要があるの
か、「電気通信回線を通じて行われる電子計算機に係る犯罪の防止及びアクセ
ス制御機能により実現される電気通信に関する秩序の維持」という観点から
は、不正アクセスの類型として検討する余地があるのか、課題は多い。現状に
おいては、刑罰による威嚇に頼りすぎることなく、セキュリティ向上などの合
理的・効果的な施策を講じていくことこそが、最も重要であると思われる。
